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Veroffentlicht 

Mil internationalem Recherchenbericht. 

Vor Ahlaufder fur Anderungen der Anspriiche zugelassenen 

Frist; Veroffentlichung wird wiederholt falls Anderungen 

eintreffen. 



(54) Title: SYSTEM FOR CONTACTLESS RECOGNITION OF HAND AND FINGER LINES 

(54) Bezeichnung: SYSTEM ZUR BEROHRUNGSLOSEN HAND- UND FINGERLINIEN-ERKENNUNG 

(57) Abstract 

The invention relates to a 
method for imaging hand and/or 
finger lines with a camera which 
functions without contacting the skin 
with the recording device. By using 
linear or circular polarized light in 
the illuminating and imaging beam 
path, a separate representation of 
the upper and lower skin pattern 
is made possible. In doing this, 
an image of the skin relief which 
is rich in contrast is obtained. In 
addition, the information regarding 
the deeper lying skin layers through 
which blood flows can be obtained. 
An algorithm searches the skin 
pattern of the hand surface for line 
elements of different thicknesses and 
direction (vectors). The calculated 
numeric identification contains total 
frequencies of occurrence of vectors, 

amplitudes and phases of harmonic components of projections of vector images of both patterns. The method makes it possible to identify 
people from a distance, to completely protect the measuring device and to provide an improved security against deception. 
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(57) Zusammenfassung 

Das Verfahren zur Abbildung von Hand- und/oder Fingerlinien mit einer Kamera arbeitet ohne Hautkontakt mit der Aufnahmevor- 
richtung. Durch Verwendung linear oder zirkular polarisierten Lichts im Beleuchtungs- und Abbildungsstrahlengang wird eine getrennte 
Darstellung des Ober- und Unterhautmusters ermoglicht. Dadurch erhalt man einerseits eine kontrastreiche Aufnahme des Hautreliefs, 
andererseits kann die Information der tieferliegenden, bercits durchbluteten Hautschichten gewonnen werden. Ein Algorithmus durchsucht 
die Hautmuster der Handfiache nach Linienelementen verschiedener Starke und Richtung (Vektoren). Die berechnete numerische Kcnnung 
enthalt Gesamthaufigkeiten von Vektoren sowie Amplituden und Phasen harmonischer Komponenten von Projektionen der Vektorbilder 
beider Muster. Das Verfahren ermoglicht Personenkontrolle aus der Distanz, vollstandigen Schutz der Messeinrichtung und verbesserte 
Sicherheit vor Betrug. 
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5 System zur beruhrungsiosen Hand- iind Fingerlinien-Erkennung 

Die Erfindung betrifit ein Veifahren und eise Vorrichrung zur opdschen Abbildung von 
Hand- und Fingerlinien ohne- Hautkbntakt fur die Personerddentifizierung sowie einen Er- 
kennungsalgorithmus . 

10 

Die Papillarieistenmuster der Finger, die seit langem in Form des Fingerabdrucks auf Ge- 
genstanden oder auf Papier in der Kriminologie benutzt oder von Analphabeten als Unter- 
schiift verwendet wurden, baben in letzter Zeit Bedeutung erlangt als Berechtigungs-Kon- 
trollcode fur den Zugang zu Wertscbranken, Tresorraumen, Computem und anderen gesi- 
1 5 chenen Obj ekten. 

Das Hinterlegen eines pennanenten Farb- oder Fettabdrucks ware bierbei jedoch unprakti- 
kabel, da eine unmittelbare schnelle Computerauswertung erfolgen muB sowie die haufige 
Benutzung jeweils des gleichen Applikators vorausgesetzt wird. Es wurden daher zunachst 
20 Verfahren entwickelt, die das Bild des Abdrucks auf einer Giasflacbe duxcb optische Abbil- 
dung unter Ausnurzung von Verhinderter Totalreflexion oder von Verhinderter Teilreflexion 
an brechender Grenzflache kuizzeitig sichtbar machen. 

Handiinienmuster sind ebenfalls zur Ideniifikation von Personen geeignet. Das Verfahren 
25 des Abdrucks auf eine Glasflache ist bier ebenfalls durchfiihrbar, hat sich jedoch nichr 
durchgesetzt, schon weil die Apparaturen wesentlich grolier und aufwendiger sein miifiten. 
Daher sind auch die Ausweneaigorithmen hierfiir noch nicht weit enrwickelt worden. 
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Wenn eine u. U. groBe AnzahJ von Personen unbeobachtet und anonym ein Zugangskon- 
troUsystem benutzt, das nach einem Hautlinienabdruck-Verfahren arbeitet, wirt es sich 
nachteilig aus, dafi 

1. Verschmmzung auf der MeB- bzw. Andruckflache entsteht, die vom Auswertealgorith- 
mus nicht mehr toleriert wird. Die Verschmutzung konnte zwar relativ einfach durch 
Abwischen, notfalls mit Pflegemittein, beseitigt werden. Nachteilig ist aber daim, dafi 
Kooperation und Sorgfait bei den beteiUgten Personen vorliegen muB, was nicht immer 
vorausgesetzt werden kann, oder der Betreiber eine entsprechende Pflege oder Warning 
des Systems durcfafiihrt, was personalaufwendig sowie kostenintensiv. 

2. die Kontaktflaciie des Sensors ein Teil des MeBstrahlengangs ist, der immer frei zugang- 
lich sein muB, so dafi bei VandaHsmus oder Sabotage wesentUche Systemkomponenten 
beschadigt werden konnen. 

3. iiber die Andruckflache des Applikators indirekt ein Kontakt mit vielen Personen zustan- 
dekommt, der vom hygienischen Standpunkt aus vermieden werden soUte. Das gilt insbe- 
sondere fur Bereiche in Krankenhausem sowie fur medizinische und biologische Sicher- 
heitsbereiche. 

4. uber die Andruckflache des Applikators chemische oder radioaktive Kontamination 
flbertragen werden Vann 

5. Hautkontaktverfahren aus psychoiogischen Griinden weniger akzeptiert werden als an- 
dere Verfahren, 2.B. wegen der Assoziation einer „Verbrecherdatei«, Angst vor Anstek- 
kung Oder Abneigung gegen Hautkontakt, letztere z.B. auch ethnisch bedingt. 

6. Die Mehrzahl bekannter optischer Abdruckverfahren bildet die auBerste Oberflache der 
Haut als Storung der Reflexion an einer Glasflache ab. Nachteilig wirkt sich hierbei aus, 
daB tiefer iiegende Hautinhomogenitaien und Durchblutungsmuster, die ebenfalls indivi- 
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dueUe Information enthalten, so nicht zuganglich sind. Dadurch ist die Erkennungs- 
scharfe dieser Verfahren eingeschrankt. 

7. Viele bekannte Hautmustererkennungsverfahren zielen darauf ab. die ecfate Hautoberfla- 
che (das Relief) zu ermitteln. Nachteilig ist hierbeU daB Reliefs durch plastische Ab- 
dnickverfahren leicht reproduziert werden konnen und dadurch Moglichkeiten des Be- 
trugs bestehen. 

8. Bei alien Hautkontakrverfah^en verbleibt auf der Oberflache der Appararur ein kaum 
sichtbarer Abdruck, der klassische Finger- oder Handlinienabdruck. Nachxeilig ist hier- 
bei, daB dieser Abdruck mit Mittehi der Spurensicherung sichtbar gemacht und miB- 
brauchlich benutzt werden kann, und daB er bei hohen Sicherheitsanspriichen z.B. durch 
Wegwischen beseitigt werden muBte. 



9. Zu nennen ist naturlich auch die herkommliche einfache Methode, Hautlinien mit einer 
Kamera ohne Objekdcontakt abzubUden. Da die Haut bei herkommlicher Beleuchtung 
immer etwas durchscheinend ist und das Licht in einem gewissen Volumen difiiis streut 
und da gleichzeitig die oberste Schicht der PapiUarleisten mehr oder weniger glahzend re- 
flektiert, sieht die Kamera, so wie das menschliche Auge, nonnalerweise eine nicht defi- 
20 nierte Uberlagerung von Ober- und Unterhautbild. 

Es ist im Piinzip moglich, mittels gerichieter SchrSgbeleuchtung den Kontrast der Papil- 
larlinien und Hautfurchen zu erhohen, um das Oberhautbild hervorzuheben. Nachteilig 
wirkr sich hierbei aus. daB die Methode nicht im ganzen Gesichtsfeld einheitHch wirkt, 
sondem von der Richtung des Linienmusters relativ zur Beleuchmng abhangt 
(Schatteneffekte) sowie von der Welligkeit der Objektoberflache (Glanzeffekte). Eine 
Schragbeleuchtung von alien Seiten oder eine diffuse Beleuchtung gleicht zwar die Wel- 
ligkeit optisch aus, verschlechtert aber den Kontrast der Stege , da der Anteil der diffusen 
Reflexion ansteigt. 



30 
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Eine relativ starke Glanz- und Kontrastwirkung erzielt man bei schrSger Beleuchtung 
und schrager Aufiiahmerichtung (entsprechend dem Reflexionsgesetz), besonders bei 
groBen Einfalls- bzw. Aufiiahmewinkeln. Nachteilig wirkt sie hierbei aus. daB bei schrag 
gestelltem Objekt eine Entzerrung, z.B. nach Sciieimpflug, notwendig ist, die apparativ 
aufwendig ist, und der Umstand, daB die Welligkeit der Haut stark stort 
(Bildverzemmgen). 



Die beschriebenen NachteUe bekannter Verfaiiren werden erfindungsgemafi dadurch gemin- 
dert Oder beseitigt, daB das Verfehren beriihrungslos arbeitet. 

Die Arbeitsweise karin hierbei durch Verwendung poiarisierten Lichts verbessert werden. 
Einerseits wird hierdxircii (a) dvizh bevorzugte AbbUdimg der glanzenden Strukturen der 
Kontrast der PapiUarieisten wesentlich vergroBert. Die PapiDarleisten konnen andererseits 
aber auch (b) durch Ausfilterung der glanzenden Strukturen unsichtbar gemacht werden, so 
daB das Muster der Unterhaut sichtbar wird. Insbesondere wird durch Verwendung poiari- 
sierten Lichts im Beleuchtungs- und im Abbildungsstrahlengang eine definierte Selektion 
von Oberhaut- und Unterhautmuster mSghch. Es ist eine hervorgehobene Darstellung der 
glanzenden Oberhaut allein, eine hervorgehobene Darstellung der diSus refiekrierenden 
Unterhaut allein oder eine Darstellung beider Hautmuster in Kombmation, Z.B. kmz nach- 
einander, moglich. Das Unterhautmuster ist uberwiegend durch die tieferiiegenden Struktu- 
ren, insbesondere die der angrenzenden, bereits durchbluteten Schichten der Hatit gegeben. 
Im Falle Unear poiarisierten Lichts kommt das Oberhautmuster bei im Beleuchtungs- und 
Abbildungsstrahlengang parallel eingestellten imd das Unterhautmuster bei senkrecht einge- 
stellten Poiarisationseinrichtungen zur Abbildung. 

Im Fall zirkular poiarisierten Lichts kommt das Oberhautmuster bei in Beleuchtungs- und 
Abbildungsstrahlengang ungieichsinnig eingestellter Polarisationsdrehung und das Unter- 
hautmuster bei gleichsrnnig eingestellter Polarisationsdrehung zur Abbildung. wobei die 
Richtung der Drehung (Rechts- oder Linksdrehend) hier als Drehrichtung des E-Vektors in 
Fortpflanzungsrichtung des Lichts blickend definiert ist. 
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Im einzelnen stellen sich die Vorteile wie folgt dar: 

1. Das Sensorsystem ist, da es nicht beriihrt wird, vor Verschmutzimg durch die Benutzer 
geschutzt, was eine haufige Pflege und Kontrolle uberflussig macht. 



5 2. Das System kann voUstandig hinter einer Schutzwand z.B. aus Panzerglas untergebracht 
werden, so dafi es vor Vandalismus oder Sabotage geschutzt ist. 

3. Die Vomcht^ngen konnen so axisgefuhrt werden, daB zur Sicherstellung der Hysiene 
indirekte Kontakte mit anderen Personen ausgeschiossen sind. 

10 

. 4. Die Vomchtungen konnen so ausgefuhrt werden, daB keine chemischen oder radioakti- 
ven Kontaminationen iibertragen werden. 

5. Psychologische Griinde wie die Assoziation an eine „Verbrecherdatei", die Angst vor 
15 Ansteckung oder die Angst vor Hautkontakt entfaUen, da die Voirichtung beriihrungslos 
arbeitet 



6. Im Gegensatz zu einer Anzahl von optischen Kontaktverfahren werden bei der vbriiegen- 
den Erfindung Unterhautstrukturen mit zusatziichem Informationsgehalt zuganglich ge- 
20 macht 



7. Die Sicherheit vor Betrug wird verbessert, da Unterhautstrukturen - so wie bei einem 
Wasserzeichen - nicht so leicht kopiert oder gefalscht werden konnen und weil ihsbeson- 
dere die Kombination der beiden unterschiedlichen Kontrastarten miBbrauchlich nicht so 

25 leicht gelingen diirfte, 

8. Es entsteht kein Finger- oder Hautlinienabdruck auf der Apparatur, der miBbrauchlich 
Z.B. zur Herstellung eines Hautdupiikats, erwa aus Gummi, verwendet werden konnte. 

30 9. Im Gegensatz zur herkommlichen Abbildung mit einer Kamera konnen bei der vorlie- 
genden Erfindung Ober- und Unterhautbild separiert und getrennt ausgewertet werden. 
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Das erfindimgsgemafie Verfahren erlaubt im Gesichtsfeld einheitUche Wirkung und Un- 
abhangigkeit von der Richtung der Linien und der Welligkeit der Oberflache. Eine 
Schragstellung des Objekts zur Nutzung der Glanzwinkelbedingung und die damit ver- 
bundene Entzerrung ist nicht notwendig. 

Einzelheiten der Erfmdung werden nachstehend an Hand von Ausfiihrungsbeispielen in 
Verbindung mit den zugehorigen Zeichnungen beschrieben. 

Von den Zeiciinungen zeigt: 

Figur 1 die Seitenansicht einer ersten Vonichtung zur beriihrungslosen Fingerii- 

nien-Erkennung, 

Figur 2 und 3 den Beleuchtungsstrahlengang der Vonichtung von Figur 1 in Drauf- bzw. 
Vorderansicht, 

Figuren 4 bis 6 Ausfiihrungsbeispiele eines Sensorsystems zur Erkennung von Hautlinien 
der Ober- und Unterhaut und 

Figur 7 eine Positionsschablone fiir eine Hand. 

In den Figuren 1 bis 3 ist als Beispiel eine Vorrichtung fur die Fingeriinienabbildung be- 
schrieben, die als Tischmodell ausgefiihrt ist Sie ist fur die Oberhautabbildung fest einge- 
steUt Der Finger 1 wird auf die StQtze 2 aufgelegt, so dafi er sich in der Gegenstandsebene 3 
bzw. deren Scharfebereich befindet und uber ein Storlichtfilter 4, die Tragerplatte 5 (z.B. 
Acrylglas), das Umlenkprisma 6 und das Polarisationsfilter 7 mit der Kamera 10 aufge- 
nommen werden kann , die das Objektiv 8 und einen Bildempfanger (z.B. ein CCD-Chip) in 
der Bildebene 9 enthalt und weiterhin hier nicht dargestellte Komponenten fur die Bildver- 
arbeitung enthalten kann. Die Telle 4, 5, 6 und 7 sind aus konstruktiven Grunden miteinan- 
der optisch verkittet, wobei die Halteplatte 5 mit dem Gehausetopf 1 1 fest verbunden ist. 
Die Abdeckplatte 12, die gewisse Krafte aufeehmen und ableiten muB, die an der Stiitze 2 
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angreifen, ist ebenfalls am Rand mit dem Gehausetopf 1 1 verbunden (und nicht etwa mit der 
Halteplatte 5). Der Gehausetopf 1 1 weist eine Bohrung 13 fiir den Lichtaustritt auf. Gehau- 
setopf 1 1 und Kamera 10 sind uber die Grundplatte 14 fest verbunden. 

5 Fig. 2 und 3 zeigen den Beleuchtungsstrahlengang. Die Lichtqueilen 15, die in zwei Dreier- 
gruppen seitlich von Prisma 6 angebracht sind (in der Schnittebene von Fig. 1 nicht sicht- 
bar), sind z.B. als Leuchtdioden nait Fokussieriinsen ausgebildet und mit ihrer Richtkeule 
auf das Objekt 1. ausgerichtet. Dabei sind jeweils Streuscheiben 16 mit Vorwartscharakteri- 
stik und Polaiisationsfilter 17 zWischengeschaltet. Fiir den Austritt des Lichts aus dem Ge- 
10 hausetopf 1 1 sind zwei ScMitze 18 in der Abdeckplatte 12 sowie entsprechende Schliue in 
der Trageiplatte 5 vorgesehen. Ansielle von einzelnen Poiaiisationsfiltem 17 konnen auch 2 
durchgehende Polarisaiionsfolien verwendet w^erden, die jeweils 3 Lichtqueilen abdecken. 

Zur Justierung des Seiisors fur die separate Abbildung des Oberhautmusters miissen im Fall 
15 der Verwendung von linear polarisiertem Licht alle Polfilter 17 und das Polfilter 7 im Ab- 
bildungsstrahlengang in die gleiche Richtung eingestellt werden. Man erzielt die beste Wir- 
kung fur die Selektion der Oberhaut, weim die gemeinsame Poiarisationsrichtung (E-Vek- 
tor) parallel zur Zeichenebene der Fig. 1 und 2 , bzw. senkrecht zur Zeichenebene der Fig. 3 
liegL Die zuletzt genannte Ebene ist die Reflexionsebene, in der die Haut bei schrager Be- 
20 leuchmng und Einhalten der Reflexionsbedingung (etwa Brewster- Winkel) polarisierende 
Wirkung zeigL Bei annahemd senkrechter Beleuchtung ist die gemeinsame Poiarisations- 
richtung beliebig. Im Fall der Verwendung von zirkular polarisiertem Licht mxissen die Fil- 
ter 17 und 7 bezuglich der Drehposition nicht justiert werden. 

25 In Fig. 4 bis 6 sind Ausftihrungsbeispiele fiir ein Sensorsystem zur Erkennung von Hautii- 
nien der Ober- und Unterhaut beschrieben. Diese Vorrichtungen konnen Vorteilhafterweise 
als Wandeinbaueinheit ausgebildet sein. Das System ist in einem Gehause 25 untergebracht, 
das auf einer Seite ein Panzerglasfenster 20 aufweisi. ErfindungseemaC kaim das Gehause 
mit dem Sensorsystem auch vor eine vorhandene, groBere Panzerglaswand montien werden. 
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Polarisations- und Storlichtfilter sind in Fig. 4 als Kamerafilter 7 und 4 vor dem Objektiv 8 
angeordnet. Die Kamera 10 ist auf die Objektebene 3 gerichtet, die sich im Aufienraum etwa 
4 cm vor der Glasplatte 20 befmdet. Die Beleuchtung besteht aus 4 Lampen 15, von denen 2 
gezeichnet sind, die als Richtstrahler, z.B. kleine Halogenscheinwerfer ausgebildet, und die 
auf die Objektebene 3 ausgerichtet sind. Vorgeschaltet sind jeweils eine Streuscheibe 16, die 
je nach Lampentyp eventuell auch entbehrlich ist und ein Polarisationsfilter 17. 

Die EinsteUung. der Polarisationsfilter erfolgt im FaUe der Verwendung linear polarisiertem 
Lichts so, daB das in der Zeichenebene dargestellte Lampenpaar senkrecht zur Zeichenebene 
polarisiert ist. Wenn das Kamerafilter 7 ebenfalls senkrecht zur Zeichenebene eingestellt ist, 
wird mit dieser .Anordnung.das OberiiautbUd gewonnen (wie im voriiergehenden Beispiel 
Fig. 1). 



15 



20 



25 



Zur DarsteUung des Unterfaautbildes kann das Kamerafilter 7 mit einem elektrischen An- 
trieb, der zwei Rastpunkte vorsieht, urn 90 Grad gedreht werden. Robuster ist jedoch eine 
Anordnung, die auf mechanische Bewegungen verzichtet Dazu ist bei feststehendem Filter 
7 ein zusatzliches Lampenpaar gleicher Ausfiihrung notwendig, das einschlieBHch der ju- 
stierten Filter, gegenuber dem in Fig. 4 dargestellten in der optischen Achse um 90 Grad 
verdreht isL Die beiden Lampenpaare werden zur Aufiiahme von Ober- und Unterhautbild 
kuiz nacheinander ein- und ausgeschaltet 

Bei Verwendung von zirkular polarisiertem Licht kann genauso verfahren werden , jedoch 
ist hier eine Filterjustierung nicht notwendig und die Polarisationsdrehung von Filter 7,17 
und gedrehter Anordnung 17 mufl entsprechend der vorhergehenden Erlauterung beachtet 
werden. 

Der Benutzer hat die Aufgabe, seine Hand mit der Innenflache nach vom in den Scharfefae- 
reich 3 hineinzufuhren, ohne die Scheibe zu beriihren. Als Positionierhilfe dient dabei eine 
in Fig. 7 dargestellte Schablone 27, die sich auf der Glasscheibe befindet. Auf der Schabione 
sind, Z.B. in vereinfachter oder stilisierter Form, die Umrisse einer Hand mit gespreizten 
Fingem dargestellt. Das Handlinienmuster soUte immer bei gespreizten Fingem aufgenom- 
men werden, well dann weniger Bildverzemmgen durch den Faltenwurf der Ham aufcreten. 
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Der Benutzer soil durch das Bild dazu animiert werden, ebenfalls die Finger zu spreizen, da 
erfahrungsgemaB entsprechende Hinweise in einer Gebrauchsanweisung nicht immer befolm 
werden. 

Der Strahlengang kaim durch einen Spiegel oder ein Prisma geknickt werden, um eine kom- 
paktere Einheit zu erhalten (nicht dargestellt ). 

Fig. 5 ist eine Vaiiante des vorhergehenden Ausfiihrungsbeispiels, wobei sich die Objek- 
tebene 3 in einigem Abstand von der Wand befindet. Die Entfemung kami auch etliche Me- 
ter betragen. Diese Ausfuhrung ist fur den Fall interessant, dafi Zugang und KontroUe nicht 
am gleichen Ort stattfinden, das Sensorsystem sich mit im geschutzten Bereich befindet 
(hinter der Panzerglasscheibe) und eine Sichtverbindung dazu bestefat Die Beieuchtunase- 
lemente 15,16,17 befmden sich hierbei nahe bei der Kamera 1 0 und das Volumen des Ge- 
hauses 25 wird dadurch relativ klein. In diesem FaU ist die Positionierungshilfe als Rahmen 
22 ausgebildet, der innen die vereinfachten oder stilisierten Umrisse einer Hand mit ge- ' 
spreizten Fingem aufweist, der an einer Wandhalterung, oder bei groBerem Abstand luf 
einer freistehenden Sauie oder an anderer Stelle montiert ist Der Benutzer hat die Aufgabe, 
seine Hand in den Rahmen hineinzufiihren und mit dem Muster zur Deckung zu bringen.' 
Die Abmessungen des Rahmeninneren sind so gewahlt, dafi eine Beriihrung ohne Schwie- 
rigkeit vermieden werden kann 

In Fig. 6 ist eine weitere Variante dargestellt, bei der die Positionieiplatte 23 in Schragstel- 
lung an der Wand befestigt ist. Hierdurch wird eine bequemere Handhalmng ermoglicW . 
sowie ein kompakter Aufbau durch den an dem Spiegel 24 geknickten Strahlengang. Der 
schrage Strahlendurchtritt durch die Panzergiasplatte 20 verursacht eine gewisse Bildverzer- 
rung, die nicht gravierend ist und nachtraglich konigiert werden kann. Eine weitere, hier 
nicht dargestelhe Variante sieht vor, dafi das Gehause mit Kamera und Beleuchtung in z.B. 
nicht erreichbarer Hohe, etwa an der Decke, montiert und mit dem Sichtfenster nach unten 
gerichtet ist und dafi als Positionierhilfe ein Rahmen in der Art des Rahmens 22 oder 23 
venvendet wird, der jedoch waagerecht montiert ist und in den die Hand mit der hmenflache 
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nach oben hineingefuhrt wird. Ein derartiger Rahmen kann ganz oder teilweise aus 
Kunststoff bestehen, wobe> in diesem bedarfsweise auch eine Antenne integriert sern kann. 

Eine weitere Positionierhilfe fur die zuletzt genannte Anordnung ist ein von oben m die 
Objektebene der Kamera projiziertes Luflbild. Erfindungsgemafi ist dieses Luftbild ein 
Doppelbild, das von 2 Projektoren, die nebeneinander angeordnet sind, so erzeugt wird, daB 
bexde Teilbilder nur in der Objektebene der Kamer^ genau zur Deckung kommen und bei 
nchtiger Position der Hand auf dieser deckungsgleich erscheinen. 

Als Hilfe beim Positionieren der Hand kommen auch holographisch hergesteUte Luftbiider 
Z-B. von Marken, Handkonturiinien oder Handen in Frage. Die Hologrammplatte wird dabei 
vorzugsweise innen vor der Panzergiasscheibe angebracht. Ftir den Kaxneradurchblick kann 
ein kleines Loch im Hologramm dienen. 

Bei den zuletzt genannten Ausfiihrungsanordnungen, bei denen Lxiftbilder ais Positionier- 
hilfe venvendet werden, kann auch ein vei3ehenthches Beruhren von irgendwelchen Teiien 
der Anlage ausgeschiossen werden. 

Um zu verhindem, daB Umgebungslicht, insbesondere Tageshcht, die Messung stort und 
einfeche MaBnahmen wie Beseitigung der Storquellen, Abdecken mit einer Abschiimung 
etc. nicht ausreichen, kann die Vortichtung wie folgt gegen Storlicht unempfindUcher ge- 
macht werden: 1. Die Abdeckplatte 12 und die Fingerstutze 2 im ersten 
Ausfiihrungsbeispiel soUten domkei, am besten schwarz ausgebildet sein, und die 
Oberflache soUte aufgerauht sein, damit wenig Fremdlicfat reflekdert wird. 

2. Es soUte schmalbandiges Licht, 2.B. mit Hilfe von schmalbandigen Filtem oder durch 
Einsatz von farbigen Leuchtdioden oder Lasem auf der Beleuchtungsseiie und entspre- 
chende Filter mit schmalbandigem Durchgang auf der Abbildungsseite verwendet wer- 
den. 



30 
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3. Impulsartige Beleuchtung wie Blitzlicht, gepulste Leuchtdioden (LEDs) oder gepulsie 
Laserdioden sind ru kombinieren mit einer angepaBten kurzen Shutterzeit der Aufeah- 
mekamera. 

SchlieBlich sei noch erwahut, dafi in der Abdeckplatte 12, der Fingerstutze 2, der Schablone 
21 soyAc den R^en 22 und 23 der Platz fiir die Antenne eines berlihrungslosen 
Celektromagnetischen) Ausweislesers (proximity reader) zur Verfiigung stefat, so daB eine 
Kombination mit dieser Ausweislesemethode moglich ist. 



Softwarealgoritfamus fur die Handlinienerkennung 

Der Vergleich zweier Handliniemnuster mit dem Ziel, fiber die Identitat zu entscheiden, ist 
im Idealfall formal eine Koirelation der vollstandigen Muster. Der KorrelariooskoefEzient 
ist bei Obereinstimmung - eine gute Reproduktionsqualitat sei vorausgesetzt - dann prak- 
tischlOO%. 

Wenn das Bild der zu identifizierenden Person auf diese Weise mit einer groflen Anzahl von 
gespeicherten Komplettbildem verglichen werden muB, ware jedoch der BUdverarbeitungs- 
aufwand, insbesondere die Rechenzeit, zu groB. Gunstiger ist die Speicherung und der Ver- 
gleich von charakteristischen Kenndaten, die die fiir eine Entscheidung notwendigen Merk- 
male enthalten. Notwendig ist also eine Bilddaten-Kompression und Kodierung. Sie soUte 
den gewunschten Bedingungen, insbesondere der Entscheidungsscharfe. in einfacher Weise 
angepaBt werden konnen. Die hier gewShlte Strategie der Bildverarbeitung ist in dem Dia- 
gramm dargestellt und wird im folgenden erlSutert. Dabei wird im Text durch Unterstrei- 
Chung auf die verschiedenen Blocke des Diagramms Bezug genommen. 

Abgesehen von einer eventuellen Unterdruckung sehr hoher und relativ niedriger Raumfre- 
quenzen durch eine Filterung (hier nicht dargestellt) ist der erste Bearbeimngsschritt eine 
Sesmenrierune des Oberhaut- und UmerhauthnH^. Dies ist eine Unterteilung in Unterein- 
heiten, z.B. in Kastchen, die so erfolgt, daB die Zahl der Bildsegmente gegenQber der Pixe- 
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lanzahl des Ausgangsbildes im Sinne der Datenkompression moglichst stark reduzien wird, 
die Detailauflosung im Segmentbild fiir die hier vorliegende Aufgabe jedoch noch ausreicht. 

Bei der folgenden Linienanalvse werden die Segmentinhalte nach Linienelementen ver- 
schiedener Starke s und Richtung r, mit etwa 2 bis 3 Werten fiir s und bis zu maximal etwa 
8 Werten fur r. untersucht. Mehrere gleichartige Vektoren (parallele Linienelemenie glei- 
cher Starke) in einem Segment werden addiert. Jedes Segment kann also durch eine Anzahl 
verschiedener Vektorarten beschrieben werden. Betrachtet man jeweils nur eine Vektorart, 
d. L eine Kombination von r und s, so resultieren Vektorbilder fur die verschiedenen Vek- 
torarten. Es kann im Rahmen der Optimierung des Algorithmus von Vorteil sein, Bilder 
verschiedener Vektorarten additiv zusammen zu fassen, zJB. um zu kleine Zahlenwerte zu 
vermeiden. 

Die weitere Datenkompression erfolgt durch Proiektion der Vektorbilder, dJi. Addition der 
Pixelwerte in verschiedenen Richtungen. Dies entspricht der Aufeahme einer Schnittebene 
nach dem Verfahren der Computertomographie, wobei das Objekt in diesem Fall ein bereits 
digitalisiertes Bildfeld mit ganzzahligen Pixelwerten kleiner als etwa 5 ist und der Wert Null 
relativ haufig vorkommt. 

Mit einer hinreichend groBen Anzahl von Projektionen gelingt es bekanntlich, mittels des 
CT-Algorithmus die Schicht eines Objekts zu rekonstruieren, da die Gesamtheit der Projek- 
tionen die vollstandige Objektinformation enthalt. 

Die Bildrekonstruktion (Back Projection) wird hier nicht durchgefmrrt. Es wird jedoch die 
Information der Projektionsfunktionen benutzt, um das HandlinienbUd zu kennzeichnen. 
Die Anzahl der Projektionen richtet sich nach der gewiinschten Genauigkeit der Bildkenn- 
zeichnung. Es ist ein Vorteil des Verfahrens, daB die notwendige und hinreichende Genau- 
igkeit durch eine einfache Vorschrift, naxnlich die Wahl der Anzahl der Projektionen, einge- 
stellt werden kann. Im Vergleich zur bekannten Computenomographie werden hierbei nur 
wenige Projektionen benotigt. 
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Aus den Projektionsfunktionen ergeben sicb zunachst auf einfache Weise die Gesamthau- 
figkeiten fur jede Vektorart. Die Gesamthaufigkeiten oder deren Verhaltnisse eignen sich 
bereits fiir eine gjobe Kemizeichnung des Linienmusters. 

Der nachste Schiitt ist die Ermittlung der HauDtDroiektinn.r^.hr,^» Hierzu betrachten wir 
das Smnmenbild aus aUen VektorbUdem mit der groBten Linienstarke s, ohne Beriicksichti- 
gung der Richtung r, und die Projektionen dieses Summenbildes. Das Projektionspaar mit 
Richtungen bei ungefahr plus oder minus 45 Grad zur Langsachse der Hand ist hierbei ein 
bevomigtes Paar. da die drei am starksten ausgepragten Hauptlinien, die Daumeniurche. die 
FunfSngerfurche und die Dreifingerfurche, in einer der beiden Projektionen - das ist davon 
abhangig, ob es sich urn die rechte oder die linke Hand handelt - als Maxima mit groBer 
AmpUtude auftreten. Das gut identifizierbare Maximum z.B. der Funffingerfurche kam zur 
Definition eines objektbezogenen SkalennuUpunkts verwendet werden. Bei den anderen 
Projektionen kann, wenn ein sehr deutiiches Maximum erkemibar ist, dieses ebenfalls zur 
Festlegung des SkalennuUpunktes dienen. AnderenfaUs wird der NuUpunkt willkiirlich, z.B. 
am linken Bildrand, festgelegt 

Die Hauptprojektionsiichtung wird anhand der Auspragung der Maxima im Bereich um plus 
Oder minus 45 Grad vom Programm gesucht Sie dient dann auch als Referenzrichtung fur 
die anderen Richtungen. Auf diese Weise wird auch eine gewisse Rotationsinvarianz des 
Meflverfahrens hergesteilt. 

Zur weiteren Datenkompression werden die Projektionsfunktionen eine r Harmonischen 
Analjise unterzogen, wobei ftir die Darstellung der Haimonischen Komponenten die kiirze- 
25 ste Foim, die Amplitude und gegebenenfells die Phase gewahlt wird. Die Kennzeichnung 
aller Projektionen in der Hauptrichtung kann durch Amplituden- und Phasenwerte erfolgen. 
Bei den anderen Projektionen haben Phasenangaben nur in manchen FSUen einen Objektbe- 
zug und sind im allgemeinen fur die Kennzeichnung nicht direkt geeignei. 

30 Es sou noch eine Moglichkeit erwahnt werden, wie man die nicht objektbezogene Phasenin- 
formation fiir die Musteridentifizierung verwerten kann: Man kann die Projektionsfunktio- 
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nen axis in der Kennung abgelegten Amplituden und Phaseu reiconstniieren und einen Ver- 
gleich der Kurvenfonnen mittels Korxeiation durci^fiihren. Diese Moglichkeit ist im Dia- 
gramm nicht dargestellt. 

' N^merische Kennung aus Ober- und TTntrrhnmbild entMlt Verfaaltnisse von Gesamt- 

haufigkeiten von Vektorarten, Satze von Anxplituden der Hannonischen Komponenten der 
Projekt:onen sowie Phasen zu den Amplituden der Hauptprojektionen. Wieviele Projektio- 
nen bzw. Amplituden-ZPhasensatze erstellt werden, muB empirisch exmittelt werden. Diese 
Art der Kennzeicfanung von Handlinienmustem ist bezuglich der Hand translationsinvariant. 

Die Merkmaie konnen in der Numerischen Kennung in einer Art Rangordnung aufcestellt 
werden, die unt Globalaussagen beginnt und bei hochaufgelosten Mustem, d. h. bei ImpU- 
tuden und Phasen der Harmonischen Komponenten filr die hohen Raumfrequenzen endet 
Der Vorgang des Merkmalvergieichs beginnt bei den Gesamthaufigkeiten und wird bei 
!:> Nichttibereinstiznmung abgebrochen. Die Qualitat der Ubereinstimmung von Handlinienbil- 
dem ist um so grofier, je weiter man in der R^gordnung kommt, ohne eine Negativmeldung 
ZU erhaiteiL 

Die Analyse des Unteihautbildes, das nicht so stark Oedoch in anderer Weise) strukmriert ist 
20 wie das Oberhautbild, erfolgt in der gleichen Art, wobei die SkalennuUpunkte fur die 
Hauptprojektionen von den zugehorigen Oberhautbildem ubemommen werden. Die Anzahl 
der Strichstarken s kann bei der Unterhaut geringer sein. 

Ist eine Kennung berechnet worden, wird sie bei der erstmaligen Registrierung einer Person 
2. in die Datenbank au^enommen. SoU ein Vergleich von Handliniemnustem durchgefuhrt 
werden, werden die Merkmale der zu priifenden Kennung mit den in der Datenbank gespei- 
cherten Kennungen der Rangordnung folgend verglichen, so daB, wie in dem Diagramm 
unten dargestellt ist, eine positive oder negative Entscheidung getroffen werden kann. 

30 Im Gegensatz zu den Algorithmen der Fingerabdruckerkennung, die die Anzahl oder An- 
ordnung von Minuzien - das sind Besonderheiten im Papillarleistenmuster - ermittelt, wer- 
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den bei der hier vorgeschiagenen Handlinienerkennung (sinusformige) VerteUungsmuster 
von ^crmalen" Linienelementen erfaBt. Der Infonnationsgehalt liegt dabei wenigcr in den 
dre: genannten Hauptlinien, die individual nicht sehr stark variieren. sender, mehr un Netz 
der etwas duimeren Nebenlinien. 
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1. Verfahren zur Personenidentiiizierung anhand von deren Hand- und/oder Fingerlinien 
dadurch gekennzeicfanet, daB diese optisch benihrungslos erfafit werden, und mittels 
digitaler BOdverarbeitung eme numerische Kennung errechnet wird, die den Vergieich 
mit gleichartigen abgelegten Daten erlaubt. 

2. Verfahren zur Personenidentifizierung anhand von deren Hand- und/oder Fingeriinien 
nach Anspruch 1, dadurch gekennzeichnet, dafi Ober- und/oder Unterhautmuster der- 

seiben erfaBt und aiisgewertet werden. 

3. Verfahren zur Personenidentifizierung nach Anspruch 1 und/oder 2, dadurch gekenn- 
zeichuet, daB zur selektiven Darstellung der Muster der oberen und/oder unterel Haut- 
schicht polaiisiertes Licht des sichtbaren oder nahen Infrarotbereichs im Beleuchtungs- 
und Abbildungsstrahlengang verwendet wird 

4. Verfahren zur Personenidentifizierung nach Anspruch 2 und/oder 3. dadurch gekenn- 
zeichnet, dafi sowohl mit linear als auch zirkular polaiisiertem Licht zur selektiven Dar- 

20 steUung von Unter- und Oberhaut gearbeitet wird. 

5. Verfahren zur Personenidentifizierung nach Anspruch 4. , dadurch gekennzeicfanet, daB 
die Selektion des Oberhautmusters bei in Beleuchtungs- und Abbildungsstrahlengang un- 
gleichsinnig eingestellter Polarisationsdrehung und die des Unterhautmusters bei gleich- 

25 sinnig eingestelltfir Polarisationsdrehung erf-olgt, wobei die Richtung der Drehung 
(Rechts- Oder Linksdrehend) hier als Drehrichtung des E-Vektors ia Fortpflanzungsrich- 
tung des Lichts biickend defmiert ist. 



30 



6. Verfahren zur Personenidentifizierung nach Anspruch 3, dadurch gekennzeicfanet, daB 
die Selektion des Oberhautmusters bei im Beleuchtungs- und Abbildungsstrahlengang 
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parallel d„g=s,e,l.en und die des UmerhauOnuster bei senloech. eingcstelicen Poto- 

onsrichtungen erfolgt. 

7. Verfahren zur Pcrsonenidentifizienmg nach An^ruch 6, dadurch gekennzeichne, dall 
beide Muster k=ordma«ngleich mi, einer Kamera hintereinander aufgenommcn 

werden. 

8. Verfahren zu Personenidentifiziemng nach An^pruch 6. dadurch gekennzeicimet, daB 
jedes Muster mil jeweils einer Kamera aufgenommen wird. 

9. Verfahren zur Personenidentifizierung nach mindestens einem der Anspniche 4 bis 
8,dad«rch gekennzeichnet. daB der hierzu geeignete hrformationsgehalt beider, koordi- 
natengleich zur Verfugung stehender Hautmuster kombiniert wird. 

10. Verfahren zur Personenidentifizierung nach mindestens einem der Anspniche 1 bis 10 
dadurch gekennzeichnet, daB die Erfassxmg der Hand- und/oder Fingerlinien aus groBe- 
rer Distanz erfolgt 

11. Verfahren zur Personenidentifizierung nach mindestens einem der Anspriiche i bis 10, 
dadurch gekennzeichnet, daB zur Erkemiung von Fingerhnien mittels eines Erkennung- 
salgorithmus die relative Lage der Minnzien eimittelt und in Richtung einer Identifizie- 
rung ausgewenet wird. (z3. Henry Code) 

12. Verfahren zur Personenidentifizierung nach mindestens einem der Anspriiche 1 bis 10, 
dadurch gekennzeichnet, daB zur Erkemiung der Fingerlinie des Oberhautmusters mit- 
tels eines Erkemiungsalgorithmus die Haufigkeit orthogonaler Merkmale ermittek und in 
Richtung einer Identifizierung ausgewertet wird. 

13. Verfahren zur Personenidentifizierung nach mindestens einem der Anspriiche 1 bis 10, 
dadurch gekennzeichnet, daB zur Erkennung von Handlinien das Ausgangsbild in Seg- 
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mente eingeteilt wird und in den Segmenten Linienabschnitte verschiedener Starke und 
Richtung ermittelt werden. 

14. Verfahren zur Personenidentifizierung nach Anspruch 13, dadurch gekennzeichnet, 
daB im Segmentbild die Linienabschnitte (Vektoren) nach Art einer computertomogra- 
pliischen Schnittbildaufeahme als Pixelwerte in verschiedenen Richtungen zu Haufig- 
keitsverteilungen aufsummiert werden. (Projektionen) 

15. Verfahren zur Personenidentifizierung nach Anspruch 12, dadurch gekennzeichnet, 
daB die Projektionen durch die AmpUtuden und gegebenenfaUs auch die Phasen der 
Komponenten ihrer Haimonischen Approximation (z.B. nach Hartley) gekennzeichnet 
und die AmpUmden mit oder ohne Phasenangabe zur numerischen Musterkennzeichung 
herangezogen werden. 

16. Vonichtung zur DurchfQhrung des Verfahrens nach mindestens einem der Anspriiche 1 
bis 15, gekennzeichnet durch eine Kamera (10) mit Bildempfanger (9), deren Objektiv 
(8) auf die Gegenstandsebene (3) scharfgestellt ist 

17. Vonichtung nach Anspruch 16, dadurch gekennzeichnet, daB der Bildempfanger (9) 
ein CCD-Chip ist 

18. Vonichtung nach Anspruch 16, dadurch gekennzeichnet, daB mindestens eine Licht- 
quelle (15) zur Beleuchtung des Gegenstandes (1) vorgesehen ist 

19. Vomchtung nach Anspmch 18, dadurch gekennzeichnet, dafi die Lichtquelle (15) ein 
Diodenlaser ist 



20. Vonichtung nach Anspruch 18, dadurch gekennzeichnet, daB die Lichtquelle (15) 
Lampe mit gluhenden Metallflachen imter schragem Beobachtungswinkel ist. 
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21. Vomchmng nach A^ch 16 bis 20, dadurch gek.„ozeichne,, daB mind«.=n. einer 
Ucfatquelle (15) ein Polarisauonsfilter (17) zugeordnet ist. 

22. Vomchnmg nach Anspruch 18 bis 20, dadurch gekeonzdchoet, daB nm>d«.=.. zwei 

5 5) =i"™=-ci^«ilich (linear Oder .irkular)ausg=biIde.csPoWsado 

filter ( 1 7) zugeordnet ist 

23. Vomchnmg nach mindesttns einem der An^h= 1 bis 22, dadarch gekennzeictae, 
dafi nn Bdeuchnmgs- und Abbildungsstrahlengang mn 90» g=taenz.= linear. Polarisan-' 

1 0 onsfilter (17 bzw. 7) angeordnet sind. 

24. Vonichtung nach mindesten. einem der Anspriiche 1 - 22, dadurch gekennzeichnet 
daB un Beieuchtungs- und Abbildungsstrahlengang zirkular polaxisierende FHter (17-7) 
vorgesehen sind, die entsprechend ihrer Eigenschaft geeignet sind, Ober- oder Unterinut- 

1 5 bild damistellen. 

25. VoiTichtung nach mindestens einem der voiangegangenen Anspruche, dadurch <.e- 
keunzeichuet, dafl die LichtqueUen (15) in Abh^ngigkeit von der PolarisationsrichnLg 
der ihnen zugeordneten Polaxisationsfilter (17) ein- und ausgeschaltet werden kohnen 

20 

26. Vonichtung nach mindestens einem der vorangegangenen Ansprfiche. dadurch ge- 
kennzeichnet, daB bei gleich polaiisierten LichtqueUen (15 ) zwei Polarisationsfiher lit 
senkrecht aufeinander stehenden Richtungen im Abbildungsstrahlengang vorgeseheri. 
sind, die einzeln wahlweise in diesen verbracht werden konnen. 

25 

27. VoTTichtung nach Anspruch 22 bis 26, dadurch gekennzeichnet. daB die Kamera (10), 
die Beleuchtungseinrichmng (15.16,17) sowie gegebenenfalls weitere optische Zusatzein- 
richtungen, wie 2.B. Umlenkprisma, Entfemungsmesser, Hoiogrammbeleuchtung in ei- 
nem mechanisch geschlossenen Gehause (1 1,12) untergebracht und optisch nur uber eine 

>0 Glasscheibe (20), z.B. aus Panzerglas zugangUch ist. 
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28. Vonichtung nach Anspruch 27, dadurch gekeniLzeicfanet, daB die Identifizienmgsvor- 
richtung als Wandeinbaueinheit ausgebildet ist. 

29. Vonichtung nach mindestens einem der vorangegangenen Anspriiche, dadurch ge- 
kennzeichnet, daB Hand und/oder Finger mitteis einer Schabione (21), eines R.hn^L 
(22;23) im Gesichtsfeld und im Scharfebereich der Kamera (10) positionieit werden kon- 



nen. 



30. Vonichtung nach Anspruch 29, dadurch gekennzeichnet, daB die innere Kontur der 
Schabione (21) des Rahmens (22;23) die angedeutet Fomi des Umrisses einer Hand mit 
gespreizten Fingem nach Art der Positionierungsschablone 27 aufweist. 

3 1 . Vonichtung nach Anspmch 29 und/oder 30, dadurch gekennzeichnet, daB der Rahmen 
(22;23) in Form eines hologiaphisch erzeugten LuftbOdes gegeben ist. 

32. Vonichtung nach Anspnich 29, dadurch gekennzeichnet, daB der Rahmen ( 22;23) 
teUweise oder ganz aus MetaU besteht und hochfrequenzmaBig so ausgefiihit und ange- 
paBt ist, daB er die Antennenfunktion eines beruhnmgslos arbeitenden Ausweislesers 
(proximity reader) besitzL 

33. Vonichtung nach mindestens einem der Anspriiche 29 bis 32, dadurch gekennzeich- 
net, daB dem Rahmen (22;23) ein auf erne feste Distanz eingesteUter optischer Entfer- 
nungsmesser zugeordnet ist, mit dem die Bildau&ahme gesteuert werden kann. 

34. Vorrichtung nach Anspruch 33, dadurch gekennzeichnet, daB der Entfemungsmesser 
optisch nach dem Prinzip der Triangulation arbeitet 

35. Vorrichtung nach mindestens einem der vorangegangenen .Anspriiche, dadurch ge- 
kennzeichnet, daB das Einschalten der Vorrichtung in den Bereitschaftszustand und/oder 
das Auslosen des MeBvorgangs durch die Herstellung einer kapazitiven Verbindung mit 
dem Boden, auf dem sich der Benutzer befmdet, uber dessen Korper erfblgt bzw. durch 
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kapazitive Verstimmung des ais HF-Antenne arbeitenden Positioniemngsrahmens oder 
einer im Rahmen integrierten Antenne erfolgt, wenn die Hand im Positionierrahmen in 
die richtige Stellung kommt ist. 

36. Vorrichtung nach mindestens einem der vorangegangenen Anspruche, dadurch ge- 
kennzeichnet, daB in der Fingerstatze (2) oder der Abdeckplatte (12) die Antenne eines 
beriihrungslos arbeitenden Ausweislesers integriert isL 
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